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Nota del Editor '

Estimados Asegurados:

Tal como les habiamos planteado en nuestra anterior
entrega, actualizaremos en este ndimero todo aquello
relacionado a la Telemedicina.

A tal fin, hemos decidido hacerlo con un articulo muy
completo que aborda el tema desde distintos puntos de
vista.

El mismo fue escrito en el seno de FECLES (Foro para el
Estudio de los Conflictos Legales en Salud).

FECLES esta integrado por médicos especialistas en
Medicina Legal pertenecientes a las mas importantes
instituciones médicas asociadas a ADECRA, representando
a Swiss Medical la Gerencia de Riesgo y Calidad Médica
de la unidad central y la Gerencia de Servicios Médicos
y Responsabilidad Civil Profesional de Swiss Medical
Seguros.

Complementando dicho articulo, les acercamos también
en esta oportunidad, algunas consideraciones sobre la
reciente ley de recetas electrdnicas o digitales.

Esperamos que les sea de utilidad, estando a vuestra
disposicion para cualquier tipo de consulta o inquietud
adicional con respecto a los mismos.

Los saluda atte.

Dr. Horacio E. Canto

Gerente de Servicios Médicos y
Responsabilidad Civil Profesional
Swiss Medical Seguros

Swiss Medical Group

Linea “On line 24 hs*
0800-333-1118

LINEA DIURNA
(011) 5239-7933 | Dr. Susman: (12 a 18 hs).

E-mail: guardia24@smg.com.ar




Telemedicina cuando el desafio es pensar en el como

y ofrecer seguridad

Recomendacion FECLES n° 8

Dr. Rubén Vernuccio
Correccion editorial Dra. Mariana Bernardez

Descripcion breve

La Telemedicinay Telesalud han dejado de ser parte de la
ciencia ficciéon constituyendo estrategias como parte de
necesidades e innovacion de la tecnologia aplicada a la
medicina adisposicién de los pacientes, de las comunida-
des, de la poblacién en su conjunto, cuando las condicio-
nes de distancia o limitaciones vinculadas con movilidad
ofaltade recurso humano asistencial imponen necesida-
des o respuestas de solucion. Dado que la comunicacion
y la informacién se genera en una forma impensada se-
gundo a segundo, debemos tener una mirada presente y
en un futuro inmediato sobre un correcto desempeno de
las herramientas y posibilidades que se ofrecen en pro
de cuidado de nuestros pacientes y de los que interac-
tuaran con ellos por medio de la Tecnologia de la Comu-
nicacién e Informacion. Desde FECLES queremos hacer
llegar una propuesta, individual, institucional y traba-
jando en forma inter y transdisciplinaria en materia de
capacitacioén, procesos, seguridad y recomendaciones al
respecto.

La seguridad del paciente dentro del ambito de la atencién
médica, la podemos definir como la evitacién, prevenciény
mejora de los resultados adversos o lesiones derivadas de
los procesos de atencién los pacientes.

En el afio 1999, el informe del Instituto de Medicina (IOM)
"Errar es humano" esboza en unos puntos buscar, desarro-
llar y probar nuevas tecnologias para reducir el error médi-
co. En el informe "CRUZAR EL ABISMO DE LA CALIDAD",
elaborado posteriormente por el mismo organismo, en el
ano 2001 establece una recomendacion sobre el uso de la
tecnologia de la informacién como elementos claves para
transformar y cambiar el entorno sanitario, en busca de una
atencion mejor y mas segura.

Dentro de la aplicacion tecnolégica sanitaria encontramos
el usoy la aplicacién de procesamiento de informacién que
involucra hardware y software informatico destinado al al-
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macenamiento, la recuperacion, el intercambio y el uso de
informacion, datos y conocimientos de atencién médica
para la comunicacion, la gestién, la toma de conducta y o
decisiones.!

Es asi como la tecnologia nos ofrece distintas oportunida-
des o herramientas para mejorar y transformar la asisten-
cia sanitaria, favoreciendo la reduccién del error humano,
mejorando la integracién de los datos clinicos, optimizan-
do los tiempos de atencién, permitiendo integrar multiples
registros, facilitando la identificacion de riesgos por medio
de alertas, el rastreo de datos en forma transversal en la
historia clinica de un paciente, la incorporacion de estudios,
sugerencias, datos desde otros sistemas, al entorno de un
paciente.

Multiples son las citas donde se hace mencién que imple-
mentar, el registro electrénico reduce el error y mejora la



seguridad del paciente, pero, lamentablemente, esto no
siempre sucede y en muchos casos, se asocia a nuevos tipos
de eventos o incidentes, ahora acompanados o favorecidos
por el uso de la tecnologia.

La paradoja surge de un gran choque entre la posibilidad y
la inmediatez por el uso de la Tecnologia de la Informacién
y Comunicacion (TICs) y la no adecuacion del proceso mé-
dico, en torno a eficiencia, posibilidad de fallos, seguridad,
normasy resultados.

Pero para que el proceso de incorporacion tecnolégica no
tenga tropiezos o resistencias o no se torne inseguro parael
paciente, se debe respetar un modelo socio-técnico concep-
tual en materia del uso de tecnologia de la informacion de
salud que posee 8 dimensiones, relacionadas con lainterfaz
hombre-computadora:

1) Flujo de trabajo

2) Comunicacion

3) Contenido clinico

4) Politicas internas

5) Las personas

6) Factores externos

7) Medicion

8) Monitoreo de sistema

Estos ocho puntos definen una estrategia basica en cual-
quier proceso de implementacion de las TICs aplicadas al
entorno asistencial o prestacional. Se reconoce que una
falla en los tres primeros dominios se traduce en un 80%
deriesgo en desarrollo de eventos centinela por uso de tec-
nologia, lo que ha sido establecido por un reporte de alerta
publicado en el aiio 2015 por la Joint Commission. De dicha
cita surgen recomendaciones o cuidados a seguir en mate-
ria de aplicacion de tecnologia.

Ahora bien, por lo expuesto en parrafos previos, podemos
comprender que el avance tecnolégico nos impone un reto,
determinado por unafalta de adecuacion entre la velocidad
en que se desarrolla la tecnologiay el tiempo que se requie-
re para su comprensién, normatizacion, desarrollo de politi-
casy recomendaciones.

El desafio es, entonces, vincular la tecnologia y las aplicacio-
nes que surgen de la TELEMEDICINA Yy TELESALUD priori-
zando una atencion humanizada, de calidad y segura tanto
para el paciente como para el equipo asistencial en todo su
conjunto.

En este proceso, se torna critico el trabajo interdisciplinario
con intercambio de conocimiento, valorando desemperios,
demandas, evaluando reclamos, estableciendo prioridades,
riesgos, oportunidades, reflejado en la experiencia del pa-
ciente, andlisis de fallos, simulacién, pruebas de error, previ-
sion de siniestralidad, etc.

En ese marco, el médico debe reformular su visién, conoci-
miento e integracion al utilizar TICs, por medio de: forma-
cion técnica, sentido ético, criterio y juicio profesional, men-
talidad analitica, aptitud en comunicaciéon y negociacion,
rectitud y honradez, confidencialidad, respeto y cuidado
de los derechos paciente. A su vez, debera tener presente
conceptos de seguridad y resguardo en la integracion de la
gestion fisica (documentos en papel) con la innovacion tec-
nolégicay virtual.

Reconocemos el hecho de que la medicina se ha tornado
una ciencia extremadamente compleja y pasible de sinies-
tralidad, por lo que, la Gestién de Riesgo en el ambito de la
atencion Sanitaria, constituye una medida critica de cuidado
y proteccioén en todo orden: pacientes, equipo de salud, ad-
ministrativos y a nivel Institucional.

Cuando uno piensa en el uso de la Tecnologia se desprende
un alcance de actividad en todo aspecto de la institucién, por
lo tanto, en materia del mapa de riesgo, podemos decir que
afectaalos dos grandes ejes de este, el corporativo o empre-
sarial y el asistencial.

El pensamiento de la aplicacién de la TICs en el marco asis-
tencial debe ser contempladaenuneje transversal que invo-
lucra todo el accionar, en consecuencia, su aplicacién debe
estar conceptualizada siguiendo varios lineamientos, donde
el hecho basico refleja la clasica triada de Avedis Donave-
dian en torno a Estructura- Procesos-Resultados.
Enrelacion a lo expuesto precedentemente, para definir TE-
LEMEDICINA, usamos la clasica definiciéon de la Organiza-
cién Mundial de la Salud (OMS)?:

“Es la prestacion de servicios de atencion de la salud, donde la
distancia es un factor critico, aportado por todos los profesio-
nales de la salud que utilizan tecnologias de la informacién y
de la comunicacion para el intercambio de informacion vdlida
para el diagnéstico, tratamiento y prevencion de enfermedades
y lesiones, la investigacion y la evaluacién, y para la formacion
continua de los profesionales de la salud, todo en aras de avan-
zar en la salud de los individuos y sus comunidades” /

En el ano 2016, la OMS, en forma conjunta con la Organi-
zacion Panamericana de la Salud (OPS), publicaron un docu-
mento sobre el marco de implementacién de un Servicio de
Telemedicina, por medio del cual, podemos comprender las
implicancias, el marco normativoy prestacional y las oportu-
nidades en materia de: a) asistencia remota en teleconsulta,
telediagndstico, telemonitoreo, telecuidado, etc. b) gestién
de administracion de pacientes c) formacion o capacitacion
adistancia, d) Otros usos o aplicaciones.

Los beneficios son multiples: romper barreras geograficas
o distancias, adecuacion sociocultural, soporte ante necesi-
dad insatisfechas tales como: carecer de ciertas especialida-



des, falta de oportunidad en el acceso, brindar una atencion
integral, dar respuesta a pacientes que estén imposibili-
tados para trasladarse, reducir costos, ejercer acciones de
control en situaciones de cronicidad o post alta, etc.

De lo expuesto se desprende que, se requiere de un desa-
rrollo de normas, politicas, de una planificacion, de adecua-
cion regional de previsibilidad, de barreras que deben ser
planteadas, tratadas y/ o traspasadas.

Existen claros desafios a tener en cuenta como son: eco-
ndmicos, humanos (resistencia), organizativos, normativos,
estructurales, que deberan ser trabajados para alcanzar
los objetivos que se propongan en materia de aplicacion,
buscando individuos facilitadores, estableciendo alianzas
estratégicas, incorporando colaboradores, mostrando po-
tencialidad de beneficios tanto a nivel institucional como
individual o colectivo.

En el ano 2016, la OMS y OPS desarrollan también otro
documento sobre el Registro Médico electrénico (RME) en
Ameérica Latinay Caribe ®. En este documento se establecen
una serie de recomendaciones para estimular la formacién
del recurso humano en el dominio de los sistemas de infor-
macion en salud, haciendo hincapié en reconocer beneficios
potenciales, como asi también, la presencia de riesgos aso-
ciados al uso de los RME.

Enél, se definen aspectos organizacionales de los RME a te-
ner en cuenta, destacando la importancia de la planificaciéon
estratégica, involucrando y participando a todas las perso-
nas que puedan recibir alglin impacto en el uso de los regis-
tros, atrabajar en equipos multidisciplinarios, y gestionando
una implementacién asociada a un cambio cultural seguroy
efectivo.

También se hace mencién a la importancia de contar con
un marco regulatorio que facilite o estimule su adopcion.
Como puntos claves del documento se destaca la necesidad
del resguardo de la confidencialidad y la seguridad de la in-
formacion sensible, arbitrando los medios de guarda nece-
sarios como el de ciberproteccion.

Como parte del proceso tecnolégico, el documento aclara
la necesidad del uso adecuado de estandares que permitan
unainteroperabilidad para una correctaviade integraciéne
informacioén entre distintos puntos de conexion.

Podemos ver que, independiente de estas citas de peso que
marcan la necesidad de estandarizar medios y politicas a ni-
vel internacional o regional, multiple es la literatura presen-
te en materia de recomendaciones sobre este tema; existen
paises que vienen trabajando al respecto sobre estos con-
ceptos hace algunos afnos, destacando la potencialidad que
la herramienta sobre una premisa que, hasta hace un tiem-

po, en materia de accesibilidad de atencién o asistencia, pa-
recia infranqueable vinculado con la distancia; pero que a
raizdel avance tecnoldgico en materiade la TICs, facilitaron
las herramientas para dar asistencia donde la accesibilidad
tenia sus limitaciones.

En el aino 2018, el Ministerio de Salud y Desarrollo Social
de la Republica Argentina (MSAL), segtn resolucion N°
1083/18 crea la Cobertura Universal de Salud®. En dicho
marco se genera una estrategia para su aplicacion por me-
dio de Tecnologia definida por una red de Interoperabilidad
en Salud, a la que denomina, segun resolucion 115/2019,
Red Nacional de Salud Digital®. El objetivo de la misma es
integrar todos los sistemas informaticos de todas las Juris-
dicciones con los distintos subsistemas de Salud, reducien-
do brechas tecnolégicas y asistenciales, fortaleciendo la
autonomia, integrando informacion, asegurar asegurando
privacidad y el recupero de la informacion.

Paralelamente, en el afio 2018, se crea el Plan Nacional de
Telesalud® .El mismo tiene como premisa definir estandares
y la parametrizacion de los sistemas para facilitar la intero-
perabilidad en una red interconectada y funcional, permi-
tiendo que sea asiento estructural informatico, parallevar a
cabo conceptos de TELEMEDICINAY TELESALUD.

Por medio de la aplicacion de estrategias de Telemedicina
y Telesalud, se estima que se alcancen objetivos en torno
a una atencion sanitaria equitativa y oportuna en los casos
gue se necesite, y que permita facilitar la educacion o capa-
citacién continua, reducir tiempos, vencer barreras geogra-
ficas, dar respuesta ante la necesidad o demanda cuando
el paciente se encuentre imposibilitado para un traslado,
ofrecer monitoreo o vigilancia en situaciones establecidas
de cronicidad, etc.

El Plan Nacional de Telesalud también evoca la necesidad
de establecer marcos normativos, legales, regulatorios con
caracter local, regional o Nacional.

El 13/9/2019 el MSAL publica la “Primera Recomendacion
para el uso de la Telemedicina en caso de comunicacion sin-
crénica’ , es decir aquella comunicacién en tiempo real. En
ella se han pautado una serie de recomendaciones o suge-
rencias respecto a las consideraciones que se deben tener
presentes ante un encuentro profesional de la Salud con
un paciente a distancia, definiendo las pautas que se deben
contar en torno a infraestructura sobre el encuentro sin-
cronico, sobre el cuidado en relacién al uso de tecnologiay
estandares, como asi también necesidades en torno a capa-
citacion, investigacion y las consideracion sobre remunera-
cién por el servicio de Telemedicina ofrecido. Ampliaremos
los puntos destacados de este documento mas adelante.

Sugiriendo que el desarrollo de esta tematica, debemos te-



ner tres conceptos que surgen de la literatura internacional,
dos de ellos parecen tener un uso similar, pero a nivel de las
citas ofrecen diferencias: TELEMEDICINA: Es para la Aso-
ciacion Americana de Telemedicina el uso de informacién
médica intercambiada de un sitio a otro por medio de TICs
condistintos objetivos.

TELESALUD: La Agencia de Calidad e Investigacion en Sa-
lud Americana (AHRQ) entiende a la TELESALUD como el
uso de lainformaciény las TICs para el apoyo de la atencién
por medio de distintas estrategias, la asistencia, la gestion, la
capacitacion o asesoria en salud; generando un abanico de
posibilidades como puede ser: Teleasistencia, Telecapacita-
cion, Teleconsulta, Teleprescripcion, eReceta, Teleintercon-
sulta, Telediagnodstico, Telecirugia, etc.

mMSALUD o mHealth: Definida como el soporte de la asis-
tencia en medicina por medio de dispositivos méviles o dis-
positivos de monitoreo o sistemas inaldmbricos.

Cada una de estas tres definiciones, exigen para la practica
médica un mayor cuidado en materia de calidad y seguridad
entornoalaatencion,como asuvez, el andlisis de gestionde
riesgo. Es por ello que en toda implementacién es necesario
reformular la estrategia a ser aplicada, valorando, alcances,
procesos, estructura, reglamentacion, normativas, certifica-
cién, estandarizacién, mecanismos de seguridad, resguardo,
andlisis de falla, seguridad, condiciones éticas, etc.

Sin lugar a duda, la implementacion de la TELEMEDICINA
y TELESALUD ofrece claros beneficios, pero su aplicacion
también llevariesgos, que deben ser establecidos tanto des-
de lavision del prestador, del Financiador, desde una éptica
asistencial o médico legal. En pro de minimizar o bien anti-
ciparse a los riesgos, es entendible que uno necesite incor-
porarlos dentro del mapa de Riesgo, entendiendo que los
mismos afectan transversalmente a todos los procesos cor-
porativos o empresariales como a su vez a los asistenciales.
En el disefio o aplicacion de la TELEMEDICINA o la herra-
mienta que se utilice de TELESALUD se debe tener pre-
sente el desarrollo de una matriz de riesgo valorando tres
puntos claves:

A. Evitar su aplicacion o desarrollo.

B. Prevenir por medio de diferentes estrategias la posibi-
lidad de error o falla o hacer prevencion de incidentes va-
lorando cada uno de los componentes y subprocesos que
tiene una determinada estrategia de TELESALUD.

C. Proteger los tres conceptos que deben ser contemplados
pacientes-equipo de salud e institucion.

En todo este proceso se desprende que, el médico interac-
tuard a veces con documentacion fisica que podra corres-
ponder a contenidos de fuentes electrdnicas (registro de
datos de laboratorio, o informes de imagenes) o bien ob-

tener informacion directa de un registro digital, como es la
Historia Clinica Electrénica (eHC). Esainteraccion o captura
de informacién debera tener conceptos claros en marco de
confidencialidad, privacidad, valorando el cuidado del envio
de informacién por mecanismos seguros y procesos que
engloben bidireccionalidad en la confidencialidad, descar-
tando el envio de paquete o archivo con informacion que
no garantice una eficiencia adecuada en torno a seguridad
informatica.

El servicio ofrecido por la TELEMEDICINA o TELESALUD
debe también ser reconfigurado, redisenado y valorado en
materia de la vision de Auditoria Médica® , donde no solo
pueden aparecer nuevos riesgos en materia de descuidos
de los procesos o faltantes en materia de documentacion,
sino que pueden haber incidentes presentes ante error en
registro, negligencia en tratamiento o en diagnésticos, po-
siblemente relacionados con una visién e algun tipo de vi-
sion acotada ante una limitacion de informacion, fallas en
autorizacion sobre privilegios o credenciales, retrasos en
conductas o cuidados ante demora en envio de solicitudes
gue lleguen retrasadas o que auin no han sido resueltas por
guien actuara como responsable de respuesta en un proce-
so. Falta en consentimiento, ausencia de aplicacién de nor-
mas o politicas regulatorias, etc.

Ampliando la vision, desde la auditoria médica’ ,se debe-
ran controlar ademas los procesos de registro de uso de
usuarios, los ingresos, la identificacién y certificacion de
individualidad, el desarrollo de todo el proceso en forma
transversal, los resultados, la eficiencia, los tiempos, iden-
tificar posibilidad de vulnerabilidad del sistema entre otras
opciones.

Quien aplique una herramienta o uso de la TELEMEDICINA
debe comprender que el proceso debe ser monitorizado, vi-
gilado auditando no solo en materia de la asistencia, sino si
se cumplen los pasos administrativos®®, los objetivos o me-
tas establecidos como Organizacion en uso de esta tecnolo-
giaen el marco dereferenciay seguridad disefado.
También, valorar si surgen desvios o transgresién en norma-
tivas o en reglamentacion vigente, o si existen atribuciones
gue escapan al real desemperio o tienen matices de riesgo o
grietas de seguridad.

La Telemedicina debe contar, independientemente, de una
visién innovadora, competitiva, adecuada en un marco de
una Politica Sanitaria, el cuidado de un control de audito-
ria administrativa, de comunicacién y de la gestion Médica
como parte de un monitoreo de calidad, eficiencia y seguri-
dad de la atencién brindada.

Siguiendo conceptos de vigilancia o monitoreo de materia
de la aplicacién de esta herramienta, el uso sin adecuados
cuidados o falta de planificaciéon o prevencion, se asocia a



riesgos; para poder minimizarlos o evitarlos se debe con-
templar con el cuidado de ciertas consignas **.

A.Seguridad.

B. Privacidad y Confidencialidad.

C. Tecnologia certificada, equitativa, estandarizada.

D. Regulacion, politicas, normativas, recomendaciones.

E. Matriculacion, valorar ejercicio de practica regional, in-
terjuridiccional, transfronterizo, evaluar con proveedores y
pacientes posibilidad de limitacion del ejercicio fuera de en-
tornos locales, posibles riesgos de reclamos de acciones no
autorizadas y riesgos en torno a imposibilidad de asistencia
al paciente por encontrarse fuera de una jurisdiccion autori-
zada en el ejercicio de medicina.

F. Consentimiento informado especifico de acciones de Te-
lemedicina o Telesalud.

G. Deberesy cuidados de asistencia al paciente.

Por lo tanto, podemos decir al respecto que elusodela TICs
tiene claros beneficios a nivel asistencial, pero también,
entrafa riesgos o amenazas que deben ser contempladas
al momento de querer aplicar la TELEMEDICINA o TELE-
SALUD como un complemento asistencial, lo que obliga a
pensar o prever en procesos de mitigacion en materia de
prevencion o previsibilidad de error, fallos o incidentes.

El siguiente cuadro expone algunos de los conceptos que
pueden ser citados en cada una de las categorias que se ha
mencionado.

RIESGOS

Asociado a la implementacién de
Telemedicina/Telesalud/mSalud

AMENAZAS

Hackeo

MITIGACION

Previsibilidad de contingencia

Infraestructura

Dafio intencional

Sistema de Back-up y Soporte
tecnoldgico

Dificultad en uso y equidad de
tecnologia

Riesgos Corporativo
y Asistencial

Resguardos multiples

Perdida de continuidad

Certificacion

Anticipacién

Cambio de vinculo médico
paciente no fisico interpersonal

Estandarizacion
no adecuada

Evitar escalamiento
del incidente

Reglas de reembolso

Pérdida de convenios con
proveedor

Cuidado en redes y salto de
informacién

Privacidad y Seguridad

Econdémica-Financiera en sostén
de actualizacion o Recursos
(Inflacion/Dolarizacion)

Certificacion de Credenciales,
Cl estandarizacién, politicas,
Seguridad informatica.

Control de Calidad

Fallas de conexion-Caidas de
sistema

Encriptacién de mensajes

Tecnologia e Interferencia
domiciliaria

Hackeo

Inteligencia Artificial

Dafio intencional




Como se hizo referencia, desde el informe del Instituto de
Medicina (IOM) “Errar es Humano”, el riesgo de los inciden-
tes y/o de eventos adversos, son inherentes al acto médico,
por lo tanto, alin en presencia del mejor disefo de un siste-
ma, la probabilidad del error es imposible de evitar.

Tal como se cita al principio, sobre el Informe de Alerta, pu-
blicado en 2015 por la Joint Comisssion*?, el que hace alu-
sion al desafio que enfrentan las organizaciones de atencion
sanitaria y donde se reportan eventos centinela relaciona-
dos con fallas por el uso del registro electrénico.

Amplio conceptos del articulo en los siguientes parrafos, en
el mismo se hace referencia a 8 dimensiones como parte de
una serie de causales en la génesis de eventos Centinelas
por ésta naturaleza:

1) Falla en interfaz hombre-computadora respon-
sable del 33% de eventos, relacionados con proble-
mas ergonémicos y deficiencias en uso.

2) Alteracion en flujo de trabajo y comunicacion
condiciona un 24% de eventos.

3) Fallas en el contenido clinico relacionado con un
23% de eventos, probablemente en relacion con al-
teracién o disefio o falta de alertas o toma de deci-
sion.

4) Errores o ausencia en politicas, procedimientos y
culturainternainstitucional un 6%.

5) Factor humano representado por un 6% en mate-
ria de capacitaciéon o ausencia de vigilancia o moni-
toreo.

6) Fallas por Hardware y Software condiciona el 6%
de los eventos entendido por problemas de disefio.
7) Factores externos ejemplo contratos, proveedo-
res, etc. Soloun 1%.

8) Monitoreo, Vigilancia, Métrica responsable del
1%.

En dicho documento se establecen 3 medidas basicas que
deben ser desarrolladas para su prevencion, mitigacion o
correccion como son:

A. Cultura de Seguridad.

B. Mejora de procesos.

C. Liderazgo, supervision, planificacion.

Al respecto, la Universidad de Harrisburg de Cienciay Tec-
nologia en Pensilvania USA® publicé,en 2018, un documen-
to interesante sobre el andlisis del manejo de riesgo en el
entorno de un proyecto de TELEMEDICINA donde expresa
gue la misma podria generar un cambio en los Estados Uni-
dos en materia de la forma en que se realizan tratamientos,
usando las plataformas de telecomunicacién, en marco de
un uso prudencial y estratégico sobre entornos geograficos
con dificultad de acceso o donde la distancia constituye un
factor atener en cuenta en materia de accesibilidad para los
paciente. De todas formas, deben identificarse riesgos pri-
marios que involucran la practica asistencial en torno a esta

aplicacién, buscando reconocer causas de error, vias proba-
bles para su desarrollo y como mitigar riesgos.

El articulo hace mencién a que el origen de diversos riesgos
sanitarios es el resultado de errores, violaciones de la pri-
vacidad del paciente, errores de diagndstico y condiciones
peligrosas, entre otros puntos observados. Estos en si invo-
lucran al personal de salud y los hospitales en general. Por lo
tanto, es importante desarrollar en todo proyecto de aplica-
cién un programa sobre cémo mitigar los riesgos asociados
aestos conceptos.

Nuestra atencién, cada vez mas requiere estandares 6p-
timos de calidad y seguridad, por lo tanto la aplicacién de
tecnologia a nivel Institucional debe velar por cumplir con
requisitos de seguridad que cuiden al paciente.

Los riesgos para contemplar podrian ser:

e Riesgos asociados con la telemedicina.

e Desarrollo de infraestructura.

e Riesgos relacionados con la continuidad de la atencién.

e Reduccién de consultas en forma personal.

e Riesgos vinculados a las politicas y normas de reembolso.
e Las posibilidades de reducir la privacidad, la seguridad y la
confidencialidad de los pacientes.

e Problemas técnicos con uso de la tecnologia.

o Etc.

Las condiciones por las cuales se aplicaun proceso de TELE-
MEDICINA o TELESALUD, debe estar asociadas a un princi-
pio de cuidado de calidad de servicio, donde no debe haber
detrimento de la atencion.

Dentro de la prevencion de riesgos en el campo de la tele-
medicina, la cita menciona una serie de puntos que deberian
estar preestablecidos como:

1) Identificar e implementar practicas precisas de te-
lemedicina.

2) Asegurar que los proveedores de Telemedicina
tengan licencias, matriculas, credenciales, canales
adecuados de estandarizaciony certificacion.

3) Seleccién adecuada de pacientes para asegurar
que el proveedor de servicios y el receptor compren-
den los términos bajo los cuales se desarrollara una
determinada estrategia de telemedicina.

4) Implementacion de protocolos estandarizados,
revisary actuar sobre los estandares de atencién.

5) Etc.

Para los proveedores de tecnologia en Telemedicina se de-
beria tener un proceso de auditoria, monitoreo o vigilancia

sobre la calidad de prestacion brindada.

Eluso de esta herramienta no debe dar lugar a la posibilidad



de que se reduzcan las consultas personalizadas, como tam-
poco a la pérdida del vinculo con el paciente, priorizando asi
el marco de la Atencién Centrada en el Paciente.

Se debe tener presente que el médico que utilice esta tec-
nologia, debera tener un entrenamiento especial acorde no
solo al aspecto conceptual de TELEMEDICINA sino a los
usos de las herramientas que cuenta la Telesalud, los alcan-
ces, las recomendaciones, los riesgos cuando use procesos
relacionados con ella como podria ser: Teleasistencia, Tele-
consulta, Telediagndstico, Telereceta, etc.

Los médicos, los operadores y las Instituciones, deberan te-
ner presente el marco juridico, jurisdiccional donde la apli-
caran, las normas y politicas presentes, los posibles conflic-
tos interregionales o mas aun, las posibilidades de practicas
o recomendaciones mas alla del limite nacional.

Pensando en el desarrollo de una estrategia en materia de
Gestién de Riesgo, existen varias citas que detallan las re-
comendaciones que deben ser implementadas, donde lo im-
portante es su planificacion anticipada valorando posibles
puntos vulnerables, las reales capacidades técnicas y ope-
rativas, la posibilidad de uso de recursos, el entorno, los al-
cances, la poblacion pasible de uso, la integracion con otros
sistemas, la necesidad de capacitacion, asistencia, las vias de
contencion ante posible fallas, los mecanismos de segundas
respuestas ante caida o interrupcion del sistema, el monito-
reo, la vigilancia entre otros.

Enrelaciéon a parrafos previos, quisiera citar una publicacion
reciente de la Sociedad Americana para Cuidados de la Sa-
lud sobre consideraciones en manejo de riesgo de TELEME-
DICINA

Este documento define una serie de consideraciones que se
deben ser analizadas, si se trata de un proceso o estrategia
de Telemedicina Sincrénica, Asincrénica o si se dispone de
un monitoreo remoto.

Se define Sincrénico a aquel proceso relacionado con la apli-
cacién de tecnologia en tiempo real y Asincrénico a aquel
proceso donde existe un diferimiento como por ejemplo
cuando se realiza unateleconsulta en la cual se envia prime-
ro un resumen de historia clinica del paciente, los estudios y
luego se recibe una devolucién.

Finalmente, el proceso de monitoreo remoto se refiere a
programas asociados con seguimiento de parametros a dis-
tancia como podrian ser en pacientes con insuficiencia car-
diaca crénica, diabetes, hipertension, etc.

En marco de Gestion de Riesgo empresarial para la aplica-
cién o uso de TELEMEDICINA, la literatura establece una
forma de evaluacion que esta definida por la aplicacion de
8 dominios.

1) OPERACIONAL
i. Certificacion- credenciales- estandares de interco-
nexion
ii. Generar normas, politicas sobre asistencia, servi-
cios, atencion o cuidados
iii. Documentacion usada por TELEMEDICINA res-
guardo, confidencialidad
2) Seguridad de Pacientes
3) PROCESO ESTRATEGICO
4) FINANCIAMIENTO / AMORTIZACION /
ACTUALIZACION/ PAGO
5) CAPITALHUMANO
6) REGULACION Y NORMAS
i. ESTATAL / JURIDICCIONAL /INTERNACIONAL
ii. ENTE FISCALIZADOR
7) TECNOLOGIA (Amortizacion /Actualizacion/ Manteni-
miento/ Obsolescencia/ Disparidad/ Brechas
/Uniformidad entre sistemas y dispositivos)
8) AMENAZAS

Voy a explicar algunos puntos que entiendo que deben am-
pliados:

Punto 2) Seguridad de paciente: Al respecto se deben tener
multiples consideraciones como:

Valorar la certificacion de credenciales e identidad entre Institu-
cién, médico y paciente, establecer cudl serd el uso, alcances, los
limites, el tipo de tecnologia utilizada, los cuidados de privacidad
y confidencialidad, el criterio de seleccion de paciente, el tiempo
de conexion, el Consentimiento Informado, el resguardo de in-
formacion, la posibilidad de eleccién de un proveedor, el manejo
de la privacidad y su entorno, los canales de comunicacion, las
posibilidades ante falla de conexion, el sistema de seguimiento,
la necesidad de consulta previa, la necesidad de consulta asistida
por un profesional o un agente sanitario, el manejo de Ciberse-
guridad, los mecanismos de resguardo o back up, los protocolos
de monitoreo, control de calidad o Auditoria o seguimiento de la
atencion brindada, el tipo de operatoria ante el manejo de pedi-
dos de estudios o envio de recetas, la definicion de mecanismos
de reembolso, etc.

Punto 5) Capital Humano: Constituye un factor critico
como se ha citado previamente. El equipo de asistencia que
utilice TICs debe estar capacitado no solo en la herramienta,
sino en materia de los cuidados sobre privacidad y confiden-
cialidad. Los equipos de trabajo tienen que estar entrena-
dos y supervisados en el cumplimiento de roles adecuados
en cada una de las modalidades de Telesalud, anticipando
el desarrollo de problemas, riesgos, amenazas que puedan
generarse por el uso de la tecnologia, comprometiendo al
paciente, al profesional o a la Institucion.

Paralelamente, las instituciones y profesionales deberian
estar preparados para situaciones de posibles quejas, recla-
mos, acciones desmedidas o abusos que puedan surgir por



10

parte del paciente, o bien ante el uso de entornos no ade-
cuados, no pautados o fuera de contexto.

Punto 6to Regulacion de Normas: El articulo pone énfasis
en los puntos sefalados en este item; pero agregamos las
dificultades presentes o posibles por la existencia de dife-
rentes jurisdicciones como es el caso de nuestro pais a nivel
Interprovincial, o la posible confrontacién de normas o po-
liticas a nivel interrelacién de Ministerio de Salud Nacional
y Provincial o bien la posibilidad de reclamos ante accionar
o indicaciones de un médico especialista que evalué un pa-
ciente a distancia, determinando un accionar fuera del mar-
co operativo definido por un Colegio Médico Provincial.

El dominio niimero 7mo toma en consideracion los cuida-
dos que se debe tener entre los dos puntos de interaccion
de las TICS, como pueden ser instituciones y pacientes. Al
respecto, debemos tener presente en materia de uso de
TICs, la necesidad de velar por que la tecnologia brinde
procesos equitativos u homogéneos en materia de actuali-
zacién, amortizacion, obsolescencia, brechas tecnoldgicas,
cuidando la posibilidad de la disparidad en tipo de calidad
tecnolégica entre ambos extremos y la posibilidad de error
ofallas al respecto.

Por ultimo, el item que debe ser valorando como 8avo, lo
constituyen las Amenazas Ambientales, que en nuestro
caso deberian ser reformuladas para nuestro pais. Se de-
beria ofrecer prevencién o mitigacién sobre inundaciones,
pérdida masiva de energia eléctricay plantear la previsibili-
dad en segundas lineas de respuesta o contencién ante este
tipo de inclemencias, ofreciendo vias o canales de comuni-
cacién que no interrumpan los servicios.

Siguiendo el andlisis o la visién de Gestion de Riesgo lamSa-
lud o mHealth o sea, la aplicacién de Telesalud en materiade
dispositivos méviles como pueden ser smartphone o Tablet,
como asi también los sistemas de vigilancia o telemonito-
reo, ofrece puntos positivos de beneficios como pueden ser:

e Seguimiento ante cronicidad.

e Vigilancia o Monitoreo a distancia cronicidad.

e Vinculo del paciente con centro asistencial en residentes
rurales.

o Consultas pautadas - Controles establecidos.

e App Health Care (algunos programas de cuidado de la sa-
lud con caracteristicas de certificacion).

Varias citas exponen los beneficios del uso de esta tecnolo-
gia, sobre todo entorno de cronicidad, pero también existen
cuidados o recomendaciones sobre alerta o prevencion de
riesgos, dada la alta vulnerabilidad del uso de esta tecnolé-
gica por los siguientes puntos:

> Seguridad de la aplicacion

> Confidencialidad - Privacidad

> Estandarizacion

> |[dentidad

> Sustraccion de datos, pérdida o robo de equipo
> Falla en conexion

> Publicacién Red Social

> Sistemas certificados, etc

En septiembre de este afo, el Grupo Asesor de TELEMEDI-
CINA del Ministerio de Salud promulgo la 1era Recomen-
dacién para el uso de la Telemedicina por medio del uso de
las TICs en tiempo real (sincrénica)1°® a continuacion resu-
mimos las tres consideraciones expuestas:

A. Consideraciones sobre el Acceso:
1) Brindar la posibilidad de realizar una Teleconsul-
ta sincronica en areas con dificil acceso e incluso en
zonas urbanas donde no se cuente con especialistas.
2) Utilizar el sistema de Teleconsulta sincrénica para
aquellos pacientes con limitacién en accesibilidad a
una consulta presencial.
3) Ofrecer al paciente la posibilidad decidir sobre
cual es la modalidad que aceptara para el tipo de en-
cuentro, previo consejo profesional como parte de
factibilidad.
4) Instrumentar un programa de Telemedicina que
acompanie en capacitacién al usuario y al paciente.

B. Consideraciones sobre el encuentro profesional de la
Salud-paciente a distancia.
1) Evaluar si el paciente califica para poder utilizar
este tipo de herramienta.
2) Evaluar la factibilidad del uso, a través del equipo
de salud, aceptando la responsabilidad de ayudar al
paciente.
3) Basar el acto médico en conocimientos cientificos
actualizados y vigentes.

Tal como ocurre a nivel de la atencién presencial, deben cui-
darse ciertos roles o modalidades de |a practica, teniendo en
cuenta que el paciente tiene derecho de aceptar o rechazar
la propuesta de uso de ciertas practicas o procedimientos
diagndsticos o terapéuticos.

El equipo asistencial también debe contemplar el accionar
de la Teleconsulta sincrénica (TS) segun lo dispuesto por la
Ley 26529 “Derechos del paciente, Historia Clinicay Con-
sentimiento Informado (Cl)”, en sus 5 capitulos y veinticinco
articulos.

El paciente debe otorgar el Cl y las instituciones deben com-
prender que el mismo debe garantizar condiciones que se
relacionen con el entendimiento de beneficios, implicancias,
riesgos del uso de las TICs, hecho que, por ahora, no esta
normatizado. En materia de Cl debe tenerse presente el ar-



ticulo 59 del Cédigo Civil y Comercial de la Nacién.

Se sugiere que, de ser factible, las teleconsultas sincrénicas
con pacientes, tengan una previa consulta presencial con el
mismo profesional de salud. Esto permitira dar un criterio
de continuidad del cuidado o asistencia del paciente, favo-
reciendo el mantenimiento de la relacion médico paciente.
Si esta situacion no es posible, se sugiere que se realice
acompanado por un agente de Salud que asista o interme-
die por el paciente. Esto podria estar contemplado con una
evaluacion previa con un médico o especialista o bien con el
envio de un resumen de HC del paciente.

El profesional consultado debe tener acceso a toda la infor-
macion clinicadel paciente previo ala TS. Deben existir pau-
tas que definan convertir una TS en presencial ante ciertas
pautas, como asi también ofrecer acortar tiempos para dar
respuesta aun evaluacién ala brevedad por un sistema asis-
tencial.

Como recomendaciones de este punto se definen:

e Definir la existencia de un programay el responsable del
mismo.

e Definir los alcances y la modalidad del servicio ofrecido.

o Establecer los objetivos del programa de TS.

e Explicar los posibles escenarios donde se desarrollar3,
como asi también las posibilidades de atencion en torno a
consejeria, atencion de un evento agudo en medio de una
TS, atencién de primera vez, seguimiento, enfermedades
cronicas, etc.

o Definir el grupo etario a incluir.

o Definir criterios de inclusion y exclusion.

e Valorar la necesidad de estar acompanado por un perso-
nal especifico.

e Determinar el tipo de uninterrogatorio o examen fisico en
marco de una atencion virtual, como asi también contar con
todos los estudios que atafen al caso del paciente.

o Exigir la presenciade un Cl.

e Esquematizar en un diagrama de flujo el proceso de
atencion.

e Definir el proceso de registro.

e \/olcar la asistenciade TS en la HC del paciente.

e Pautar alcance, entorno, encuentro, tiempo, roles, quié-
nes seran los participantes, derechos, responsabilidades,
deberes.

e Desarrollar una versién de guia practica para que el pa-
ciente entienda el proceso.

e Establecer un adecuado mecanismo de confidencialidad,
privacidad, resguardo, secreto profesional como asi tam-
bién un adecuado control de la Ciberseguridad.

C. Consideraciones sobre el entorno, la infraestructura 'y
pautas de procedimientos del encuentro sincrénico

11

Existe diferentes citas que definen sugerencias sobre las
caracteristicas contempladas de la Teleconsulta, por medio
de dispositivos que permitan el envio de audio y video, es
decir videoconferencia, pero estos sistemas deben ofrecer
mecanismos de proteccién o bien ser sistemas certificados
o estandarizados para resguardad confidencialidad de la
atencion adistancia, laque a su vez debe guardar y asegurar
un marco de calidad, seriedad y reforzar el vinculo profesio-
nal-paciente en este encuentro virtual.

Se recomienda en este punto:
1) Que el espacio sea apropiado, a prueba de rui-
dos, con luz ambiental indirecta, con un mobiliario y
equipamiento acorde a la especialidad, pintado con
colores que permitan una buena visibilidad desde un
monitor.
2) En torno a la videoconferencia, el personal debe
estar capacitado y entrenado en esta practica por
medio de TICs como asi también debe tener cuida-
do sobre normas de etiqueta, cuidando gestos, ves-
timenta, uso de camara, uso de celular, enfoque de
camaray uso del micréfono.
3) Contar con una guia pautada de como iniciar una
sesion, protocolizar los pasos de la atencién virtual
que se brindara.
4) Valorar contar con encuestas de satisfaccion para
pacientes y/o médicos consultores remotos. Las mis-
mas deben hacer referencia a evaluacion de tecno-
logia (audio, video, transferencia de datos, velocidad
de transmision, etc.) como también la satisfaccion y
la expectativa obtenida sobre la atencion.

D. Consideraciones sobre tecnologia y Estandares

Se debe asegurar el cuidado en torno a calidad, seguridad

y proteccion de datos personales y sensibles conforme a lo

establecido por la Ley 25326.

Sobre este punto las recomendaciones son las siguientes:
1) Utilizar una tecnologia que garantice estandares
Optimos entre el sistema de informacién con adecua-
dos protocolos de seguridad y ciberseguridad.

2) Valorar,en caso de videoconferencia, sistemas que
permitan cifrado y encriptado vigente actualizado.
3) Tanto la atencién sincronica como la asincronica
responder a sistemas de informacion que interac-
tlen con estandares internacionales de interope-
rabilidad en Salud que estén recomendados por la
Direccion Nacional de Sistemas de informacién de
Salud, tanto la atencién sincrénica como en la asin-
cronica.

E. Consideraciones sobre Capacitacion del personal de Sa-
lud e Investigacion

Al respecto se entiende que con el advenimiento del uso de
nuevas TICs se establece un reto o un desafio en torno a la
practica médica, donde los integrantes del equipo de salud,
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para dar uso a esta estrategia, deben comprender cuales
son los: alcances, posibilidades, tecnologia, uso, beneficios
y riesgos. Es por ello que este punto de vista condiciona las
siguientes sugerencias:
1) Capacitar en materiade TS a todos los integrantes
involucrados en el proyecto.
2) Introducir la Telemedicina y Telesalud como ma-
teria de curricula de grado en diferentes carreras del
ambito sanitario como asi también, en todos los en-
tornos de postgrado.
3) Realizar estudios adicionales en telemedicina que
permitan la evaluacién metodolégica de investiga-
cién rigurosa.

F. Consideraciones sobre remuneracion por servicio de
Telemedicina

Por ultimo, este punto constituye una necesidad sobre la
adopcién de una politica sobre el uso de esta tecnologia de
la mano de un reembolso por su uso, teniendo en cuenta
gue la misma debe ser sostenible y rentable.

La recomendacién que surge es:

Introducir a la Telemedicina como una prestacién del siste-
made salud o servicio ofrecido, el cual debe estar remunera-
do tanto para lainstitucién y para el profesional que realice
la Teleconsulta como para aquella institucion o profesional
que laresponde.

En materia de retribucién se entiende que debe contemplar
una serie de premisas implicitas como parte de la jerarqui-
zacion del servicio, como son:

> Entender que la Teleconsulta sincrénica o asincrénica, no
es una atencion banal.

> Valorar el uso definido para la Telemedicina o Telesalud
actualmente.

> Tener en cuenta que la misma debe ser realizada por un
profesional capacitado y calificado para dar respuesta de
atencion médica en marco de una medicina de calidad, con
el resguardo de la evidencia actual e interpretando el uso de
las TICs parasu uso.

> Estimar el costo directo e indirecto sobre implementa-
cién, capacitacion, monitoreo, vigilancia, resguardo, amorti-
zacion, desarrollo tecnolégico, seguridad.

> Realizar una gestion de riesgo y seguro de praxis médica.

Etica en torno ala aplicacién de
TEMEDICINA/ TELESALUD

Al respecto entendemos que se debe cuidar el accionar
médico, resguardando principios de confidencialidad, pri-
vacidad, resguardo sobre deberes y derechos en torno a
la atenciéon que se brinde tomando como referencia la Ley
26529 “Derechos del paciente, Historia Clinica y Consenti-

”

miento Informado (CI)”, pero teniendo en consideracion que

en muchos puntos se estan homologando acciones que no
tienen un marco referencial actual, con la magnitud que se
requiere entorno alusode las TICs.

Desde el MSAL, como asi también en un trabajo conjunto
con distintos Organismos Nacionales y distintas Asociacio-
nes se estan definiendo normas, politicas, estrategias que
definirdn un marco regulatorio, mas amplio, mas seguro,
mas real en torno a la aplicacién o uso de la tecnologia en
materia asistencia.

A nivel Internacional multiples son las citas que hacen men-
cién a los cuidados o recomendaciones como asi también a
las problematicas que se desprenden del uso de la informa-
cién que se genere por medios electrénicos, aun después de
la muerte del paciente.

Podemos citar un articulo que hace una revisién de los Pro-
blemas Eticos de la Telemedicina y el uso de la Tecnologia al
respecto®®

Algunos puntos destacados sobre este concepto:

> Derecho de privacidad y confidencialidad de los conteni-
dos.

> Consentimiento informado que debe tener alcances y
marco de Telemedicina.

> Articulacién con regulaciones, normas, locales, regionales,
Nacionales o Internacionales.

> Manejo de datos por reclamos de terceras partes.

> Riesgo del factor humano, riesgo del uso de la tecnologia.
> Reclamo ante soporte prestacional, pericias, accidentes,
incidentes juridicos, policiales, etc.

> El cuidado del manejo del entorno virtual, cuando se usa
las TICs

NORMASY LEYES PARA CUIDAR

Sobre este punto se viene trabajando en nuestro pais te-
niendo un gran avance desde el aino 2018. Tanto desde el
desarrollo de la Estrategia Nacional de Salud Digital, como
por el Plan Nacional de Telesalud, se ha comenzado a definir
pautas, estrategias, normas, politicas que articulan en forma
Interdisciplinaria y que son apoyadas por distintas organi-
zaciones.

Podemos agregar actualmente como conceptos validos,
gue deben tenerse presentes en su uso, las siguientes regla-
mentaciones:

Caddigo Civil y Comercial de la Republica Argentina:

> Articulo 53 Derecho a laimagen. Para captar o reproducir
la imagen o la voz de una persona, de cualquier modo que
se haga, es necesario su consentimiento, excepto en los si-
guientes casos:

> Articulo 55 Derechos personalismos (moral y buenas cos-
tumbres)

> Articulo 58 Consentimiento Informado en material de In-



vestigacion en Humanos
> Articulo 59 Consentimiento Informado en materia de ac-
tos médicos

Cédigo Penal

> Articulo 153 violacidon de comunicacion electrénica quien
accediere por cualquier medio, sin la debida autorizacion o
excediendo la que posea.

> Articulo 247 (Genera conflicto en torno a atencién o con-
sultas fuera de jurisdiccién donde podria requerir la habili-
tacion de un colegio Médico) El articulo hace mencién a lo
siguiente. Sera reprimido con prisién de quince dias aun afio
el que ejerciere actos propios de una profesion para la que
se requiere una habilitacion especial, sin poseer el titulo o la
autorizacion correspondiente.

Ley N°25326 de Protecciéon de Datos Personales

Ley N°26529 Derechos de Paciente en torno a profesiona-
les e Instituciones y su decreto 1089/2012 Ley N°25506
Firma Digital
Autoria/Integridad/Validez/Veracidad/Conservacion  Re-
solucién 1013/2018 Cobertura Universal de Salud Resolu-
cién 115/2019 Red Nacional de Salud Digital

Resolucion n® 21/2019 de la Secretaria de Gobierno de Sa-
lud de la Nacién se crea el Plan Nacional de Telesalud

lera Recomendacion sobre aplicacion de TICS en Telecon-
sulta sincrénica septiembre 2019

RESUMIENDO:

¢ La Telemedicina esta actualmente integrada como tal en
parte en la practica diaria, aunque aun no tiene toda la po-
tencialidad o todo el sentido y alcance que tendra.

e La clasica medicina se confronta a diario con las TICs, en
materia de anlisis revisién, gestion y toma de decisién.

e La Telesalud en muchos casos es un desafio que debe ser
tomado en cuenta, valorando beneficios, riesgos, factibili-
dad, alcances y usos.

e Existen alin puntos a resolver: normativos, regulatorios,
juridicos y directrices que guien un correcto accionar ej:
e-Receta.

e Laseguridad del paciente tiene que ser un eje estratégico
central en cualquier proceso de desarrollo e implementa-
cion.

e Se debe velar por la calidad de la prestacion ofrecida en el
ejercicio de la Telemedicina.

e Se deben tener presentes los limites jurisdiccionales o
marcos normativos de aplicacion del ejercicio médico, ante
hechos de respuesta a distancia de consultas o recomenda-
ciones sobre estudios realizados por una via virtual, con po-
sible cruce de competencia en materia de visién de un cole-
gio médico, teniendo en cuenta que estos temas regionales,
jurisdiccionales, nacionales o internacionales, en nuestro
pais, alin no estan reglamentados.

o Se debe realizar un andlisis estratégico para evitar el fra-
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caso en su implementacion.

¢ Eluso de la TICs puede potenciar el error, la Telemedicina
no evitara incidentes ‘debemos anticiparlos, pensarlos y pre-
venirlos”.

e Se debe contemplar en adecuados procesos de remune-
racion de la asistencia o la practica en Telemedicina.

e Las instituciones y profesionales deben asegurarse la co-
bertura de seguro por este tipo de practica.

¢ La Telemedicina y Telesalud son herramientas que opti-
mizaran recursos, favoreceran equidad, oportunidad, pero
aun tienen un arduo camino a transitar...

RECOMENDACION FECLES:

A pesar del arduo trabajo que se esta realizando desde el
Ministerio de Salud y Desarrollo Social de la Nacién con
distintos organismos de apoyo, publico, privado, universida-
des, etc., existen una serie de cuidados que deben tenerse
presentes, dado que muchas de las normas, procesos, politi-
cas y reglamentaciones alin no han sido definidas.

Al respecto, entendemos que debemos tener los siguientes
cuidados referidos en parrafos previos:

1) Valorar las recomendaciones sobre las lineas de
elaboracién de un programa que respete el cuidado
de lainformacion que esté adecuadamente estanda-
rizada, certificada, parametrizada y que permita, al
momento de realizar una interaccion entre puntos
distantes, interoperabilidad entre sistemas, bajo un
mismo protocolo validado y con caracter universal.

2) Que el sistema que se aplique permita articular un
intercambio de informacion, utilizando estandares
definidos en nuestro medio y facilitando una intero-
perabilidad entre los distintos Subsectores del Siste-
ma de Salud, es decir, cumpliendo o articulando un
accionar en marco de las disposiciones presentes y
futuras de la Red Nacional de Salud Digital y del Plan
Nacional de Telesalud, como asi también, de otras
normativas o directrices que estén en vias de elabo-
racion.

3) Valorar como un proceso critico la necesidad de
contar con una forma estandarizada de uso de ter-
minologia médica con el objetivo de poder hacer un
adecuadoregistro diagndstico/ terapéutico, que per-
mita hacer un analisis ulterior o bien, un seguimien-
to de la asistencia brindada. Una forma de resolver
este punto podria ser con el uso de la herramienta
SNOMED CT(es la terminologia clinica integral, mul-
tilinglie y codificada de mayor amplitud, precision e
importancia desarrollada en el mundo).
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4) La decision del uso de una estrategia o herramien-
ta de Telesalud debe ser entendida como un proyec-
to que debe contemplar objetivos, alcances, viabili-
dad, factibilidad, usos, respeto de los 8.

Dominios en materia de Gestion de Riesgo expuesto
en parrafos previos. Valorar siempre si la accion sera
sincronica, asincrénica o una estrategia de monito-
reo o vigilancia. Tener cuidado en el proceso de certi-
ficacién, autentificacion, consentimiento informado
en marco de Telemedicina, también valorar la via de
la remuneracién

5) Laimplementacion aun tiene faltas o ausencias de
definiciones en el campo de certificacién o matricu-
lacion; salvo en condiciones puntuales como Teles-
asistencia o cuando una institucion pide una evalua-
cién a otro por medio del andlisis de un consultor o
referente sobre un tema, esa accion, actualmente,
no genera grandes problemas si se siguen todos los
procesos de seguridad o los puntos expuestos de los
8 dominios de riesgo.

6) Como se ha mencionado, muchos de los procesos,
reglamentaciones, normas, recomendaciones, se
estan debatiendo por distintos equipos de trabajo.
Otras, siguen aln en elaboracién o definicién como
es el caso de la receta digital. Es por ello que, las Ins-
tituciones tiene que estar atentas sobre posibles ac-
tualizaciones.

7) Entendemos que se ha comenzado a transitar este
camino y si bien algunos estan realizando sus pri-
meras experiencias, se hace la sugerencia de contar
siempre para su aplicacion, con una vision de analisis
de Gestién de Riesgo, tanto en la esfera Corporativa
como Asistencial, no teniendo descuidos en materia
de Calidad y Seguridad de la atenciéon brindada por
medio de usode las TICs.

8) A su vez, debemos pensar que la clasica Atencidn
Centrada en el Paciente, ahora cambia en una forma
en algunos casos con un matiz no fisico o virtual, por
lo cual obliga a tener mas cuidado sobre una aten-
cién basada en evidencia vigente, con un cambio en
entrenamiento del pensamiento o en la semiotécni-
ca de la evaluacién del paciente con una concepcion
virtual o a distancia, lo que implica un mayor cuidado
en materia de confidencialidad, privacidad, resguar-
do de lo interactuado, de lo dicho o de lo gestual, de
como se realiza o se desarrolla la asistencia o cuél es
su conclusién.

9) Cualquier duda que surja en su implementacién
debe permitir un correcto andlisis sobre posibles fa-

llas, riesgos, o incertidumbre. En este caso lo que se
sugiere es la consulta a los equipos de trabajo refe-
rentes sobre Telemedicina o Telesalud (MSAL, UBA
Facultad de Medicina o Derecho, Observatorio de
Salud de la Facultad de Derecho UBA, Organismos
no gubernamentales que estan trabajando al res-
pecto, Sociedades Cientificas con labor colaborativa,
Instituciones de Salud Nacional o Privadas con expe-
riencia probada en Telemedicina).

10) Finalmente, entendemos que el proceso vincu-
lado a la Telemedicina es un complemento a nuestra
atencion y no debe ser un reemplazo la atencién
presencial. El marco actual de referencia en materia
de uso es claro y donde la aplicaciéon uso de la tecno-
logia debe estar acompanada de un proceso de sensi-
bilizacién y cuidado del acto médico, no perdiendo el
caracter de arte, el respeto del vinculo humano que
debe guiar nuestro proceder y accionar.

Dejo a titulo personal una reflexién sobre una frase que vin-
cula a todo lo expuesto, presente en la red, cuya autoria es
de Omar Bradley

“Si continuamos desarrollando nuestra tecnologia
sin sabiduria o prudencia, nuestro servidor
se convertird en nuestro verdugo...”

! https:/www.ncbi.nlm.nih.gov/pmc/articles/PM-
C5787626/#ref3 The impact of health information
technology on patient safety. Saudi Med J. 2017
Dec; 38(12): 1173-1180

2 hitp://iris.paho.org/xmlui/bitstream/hand-
le/123456789/28413/9789275319031 _spa.pdfise-
quence=6&isAllowed=y Marco de implementacion de
un servicio de Telemedicina

® hitp:/iris.paho.org/xmlui/handle/123456789/28209
Registro Médico electrénico en América Latina y Caribe

* http:/servicios.infoleg.gob.ar/infolegInternet/ane-
x0s/310000-314999/310893/norma.htm Cobertura
Nacional de Salud

> hitps:/www.boletinoficial.gob.ar/detalleAviso/pri-
mera/200811/20190128 Resolucion 115/2019 RED
NACIONAL DE INTEROPERABILIDAD EN SALUD



¢ hitps:/www.argentina.gob.ar/sites/default/files/ane-
xo_plan_nacional_de_telesalud_def.pdf Plan Nacional
de Telesalud 2018-2024

" hitps:/www.argentina.gob.ar/sites/default/files/
anexo_1_recomendacion_uso_de_telemedicina_-_gru-
po_asesor_1.pdf “ 1er Recomendacion para el uso de la
Telemedicina en caso de comunicaciéon Sincronica”

& https:/www.mplassociation.org/docs/IML/
IML_2Q16.pdf Using an ERM Approach for Telemedici-
ne and Telehealth Underwriting

? https:/gp2u.com.au/static/documents/MDA_Risk_
management_for_telemedicine_providers.pdf Risk
Management for Telemedicine Providers

19 https:/dialnet.unirioja.es/servlet/articulo?codi-
g0=3817718 Auditoria administrativa y de comunica-
cion organizacional: el caso del Programa de Telemedi-
cina en México

Y https:/www.mpi-jlt.com.my/MPI/files/e5/
e5787a6d-52c1-4063-9c40-6a000b1fcf1f.pdf Tele-
health A Risk Management View

12 hitps:/www.jointcommission.org/sentinel_event_
alert_issue_42_safely_implementing_health_informa-
tion_and_converging_technologies/ Sentinel Event
Alert, Issue 42: Safely implementing health information
and converging technologies

13 https://digitalcommons.harrisburgu.edu/pmgt_dan-
dt/51/ Risk Management in Telemedicine Projects in
Healthcare

 hitps:/www.ashrm.org/sites/default/files/ashrm/TE-
LEMEDICINE-WHITE-PAPER.pdf?pdf=telemedicinel
TELEMEDICINE Risk Management Considerations

1 https:/www.argentina.gob.ar/sites/default/files/
anexo_1_recomendacion_uso_de_telemedicina_-_gru-
po_asesor_1.pdf 1° RECOMENDACION PARA EL USO
DE LA TELEMEDICINA GRUPO ASESOR- Resolucién
N° 21/2019, Articulo 5° ENCUENTRO ENTRE EL
PROFESIONAL DE LA SALUD Y EL PACIENTE UTILI-
ZANDO LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION EN TIEMPO REAL

¢ hitps:/www.sciencedirect.com/science/article/pii/
$1877042813037609 An Overview to Ethical Pro-
blems in Telemedicine Technology
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Ley de Recetas Electrénicas o Digitales

Promulgacién 10/08/2020

Dr. Horacio E. Canto
Dr. Sebastian Aronin
Swiss Medical Seguros

Complementariamente a todo lo desarrollado en el ar-
ticulo anterior!, debe mencionarse que el 11 de Agosto
de 2020 entroé en vigor la ley 27.553 sobre recetas elec-
trénicas o digitales, disponiendo que la prescripcion y
dispensacion de medicamentos, asi como también cual-
quier otra prescripcion médica, odontoldgica o de otros
profesionales de la salud legalmente habilitados a pres-
cribir en los respectivos ambitos de asistencia sanitariay
atencién farmacéutica, tanto publica como privada, po-
dréan ser redactadas en recetas electrénicas o digitales y
firmadas de forma manuscrita, electrénica o digital.

Con alcance Nacional (todo el territorio del Pais) la mis-
ma ley 27.553 establecié también la posibilidad de utili-
zar plataformas de teleasistencia en salud, dentro de los
limites y previsiones establecidas en las Leyes N° 25326
de Protecciéon de los Datos Personales y N° 26529 de
Derechos del Paciente, Historia Clinica y Consentimiento
Informado.

En lo referido a la implementacién operativa sobre fir-
mas electrénicas y digitales en las recetas electrénicas o
digitales y/o en los registros o archivos digitales que de-
ben llevar las farmacias, la Ley de Recetas Electrénicas
o Digitales ofrece como marco la referencia a otro ple-
xo normativo. Concretamente a los requisitos técnicos
que deberdan ajustarse en general a las previsiones de la
legislacién vigente, y en particular a la Ley N° 25506 de
Firma Digital.

Sin perjuicio de lo sefalado, ademas de complementar la
normativa existente y enmarcar por referencia a otros
plexos normativos, la Ley de Recetas Electrénicas o Digi-
tales contempla una modificacién sensible. Asi ajusta la
redaccién del inciso 7 del articulo 19 de la Ley N° 17132
del ejercicio de lamedicina, odontologia y actividades de
colaboracién, a fin de contemplar explicitamente las re-
cetas electronicas o digitales. Otros aspectos relevantes
mencionados en la Ley de Recetas Electrénicas o Digita-
les refieren a aspectos contemplados enlaLey N° 17818
sobre Estupefacientes, en la Ley N° 19303 sobre Psico-

tropicos, en la Ley N° 23277 sobre Ejercicio Profesional
de la Psicologia 'y en la Ley N° 17565 sobre Ejercicio de
la Farmacia.

Naturalmente lo indicado hasta aqui hubiera resultado
insuficiente en el contexto. Seguramente esto impulsé y
amplié el texto normativo al tratamiento de las platafor-
mas de teleasistencia en salud.

La opcion del legislador fue contemplar la tesis amplia,
admitiendo que su aplicaciéon se extendera a toda plata-
forma que se utilice en la Argentina. Sin embargo, si bien
la herramienta tecnolégica se admite en forma cuasi-ili-
mitada, no tuvo la misma suerte lo sefialado en cuanto
a qué practicas médicas pueden ser realizadas de este
modo. Al respecto, la norma indica que la teleasistencia
solamente podra desarrollarse para practicas especifi-
camente autorizadas a tal fin por la Autoridad de Apli-
cacion (autoridad que sera determinada por el Poder
Ejecutivo Nacional, y que coordinara su accionar con
las autoridades competentes de cada jurisdiccion). Tal
definicién podra lucir sobreabundante, mas no equivocada.

Seguramente se ha seguido este lineamiento al incluir
en la nueva ley la mencién a la Autoridad de Aplicacion
que debera regular el desarrollo y/o adecuacién de los
sistemas electroénicos. Tal referencia tiene como objeti-
vo facilitar la utilizacion de recetas electrénicas o digita-
les y de plataformas de teleasistencia en salud de modo
controlado. Asi se exhorta a la Autoridad de Aplicacion a
reglamentar, los plazos necesarios para alcanzar la digi-
talizacién total.

Asi el concepto de digitalizacién total alcanza y abarca
desde la prescripciény dispensa de medicamentos hasta
regular el uso de plataformas de teleasistencia en salud.

Del texto normativo también se observa el especial cui-
dado y proteccion que pretende alcanzar en relacién a
datos personales. Asi pone especial énfasis en que las
tecnologias expresamente incorporadas por la Ley de



Recetas Electronicas o Digitales?, involucran el trata-
miento de datos personales relacionados a la salud de
las personas que estan especialmente protegidos por la
normativa general y especialmente por la Ley de Protec-
cion de Datos personales.

Como corolario de lo senalado sobre datos personales
y su proteccion, los establecimientos sanitarios publicos
o privados y los profesionales vinculados a la salud pue-
denrecolectary tratar los datos personales relativos a la
salud fisica o mental de sus pacientes. Pero esta obliga-
cion y facultad no es ilimitada y encuentra su marco an-
clado en maximo respeto al secreto profesional. En este
orden no sélo es necesario y adecuado implementar las
medidas necesarias para garantizar la seguridad y con-
fidencialidad de dichos datos, sino que tal circunstancia
pueda ser auditada adecuadamente.

En esta sintonia conceptual, la Ley de Recetas Electré-
nicas o Digitales estipula que la Autoridad de Aplicacién
sera responsable de custodiar las bases de datos vin-
culadas con los sistemas electrénicos de recetas elec-
trénicas o digitales y con los sistemas electrénicos de
plataformas de teleasistencia en salud. Esto define el rol
atribuido.

En cuanto al cdmo realizara la tarea, la Ley indica que la
autoridad de Aplicaciéon tendra la obligacion de definir
los criterios de autorizacién y control de acceso a dichas
bases de datos, y de garantizar el estricto cumplimiento
de la Ley de Proteccion de Datos Personales.

Todo lo desarrollado en el presente nimero de nuestra
revista busca aportarles un marco de referencia sobre
una modalidad de atencién que ya venia desde hace
anos creciendo de manera muy importante, pero que la
pandemia ha acelerado exponencialmente, y que tendra
unrol protagoénico en la atencién de la salud en el futuro.

! Telemedicina cuando el desafio es pensar en el como
y ofrecer seguridad. Recomendacion FECLES N°8.

2 Prescripciones electronicas o digitales como las plata-
formas de teleasistencia en salud.
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